AMPLIFA EINKAUFSLEXIKON

Confidentiality: Vertraulichkeit als Fundament
des industriellen Einkaufs

Confidentiality bezeichnet die Verpflichtung, vertrauliche Informationen wie Zeichnungen,
Kalkulationen oder Geschaftsgeheimnisse vor unbefugtem Zugriff zu schitzen. Im industriellen
Einkauf ist sie Grundvoraussetzung fur die Zusammenarbeit mit Lieferanten, etwa bei
Ausschreibungen, Musterbau und langfristigen Rahmenvertrdgen. Wer Vertraulichkeit systematisch
regelt, senkt das Risiko von Wissensabfluss, Nachahmung und Verhandlungsnachteilen. Zugleich
erflllt sie gesetzliche Pflichten zum Schutz von Geschéaftsgeheimnissen.

Das Wichtigste in Kirze

« Confidentiality schitzt betriebliche Informationen wie Zeichnungen, Stiicklisten, Kalkulationen und
Preise vor unbefugter Offenlegung.

» Rechtliche Basis sind in der Regel Geheimhaltungsvertrage (NDA) sowie ergdnzende Klauseln in
Einkaufsbedingungen und Rahmenvertragen.

* In Deutschland stitzt sich der Schutz vor allem auf das GeschGehG, ergadnzt um Datenschutzrecht
bei personenbezogenen Daten.

» Vertraulichkeit ist rollenbasiert zu organisieren: Need-to-Know-Prinzip, definierte Ansprechpartner
und dokumentierte Freigaben.

« Typische Schwachstellen liegen bei Sublieferanten, externen Dienstleistern und unkontrolliertem
Datenaustausch Uber E-Mail oder private Kandle.

« Die Einhaltung gehdrt zur Contract Compliance und sollte regelmafiig auditiert werden.

Definition: Confidentiality

Confidentiality (Vertraulichkeit) ist die Pflicht, als vertraulich eingestufte Informationen nur fir den
vereinbarten Zweck zu nutzen und Dritten nicht zuganglich zu machen. Sie umfasst sowohl vertragliche
Pflichten als auch organisatorische und technische Schutzmaflinahmen.

Abgrenzung zu anderen Schutzrechten

Confidentiality ist nicht identisch mit gewerblichen Schutzrechten: Patente und Marken schiitzen
Erfindungen und Kennzeichen staatlich registriert, wahrend Vertraulichkeit vertraglich vereinbart wird.
Auch Know-how kann ohne Registrierung Uber Geheimhaltung geschutzt werden, sofern das
GeschGehG die Voraussetzungen erfilllt — etwa angemessene Geheimhaltungsmaf3nahmen. In der
Praxis kombinieren Unternehmen beide Wege je nach Schutzbedarf.

» Patente: registrierter, zeitlich begrenzter Schutz technischer Erfindungen
» Geschéftsgeheimnis: Schutz nur bei nachweisbaren, angemessenen Geheimhaltungsmaf3nahmen
« Copyright: Schutz von Software und Dokumentation ohne Registrierung

Vertrauliche Informationen im Einkauf
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Im Fokus stehen technische Zeichnungen, Lastenhefte, Stucklisten, Cost Breakdown und Offene
Kalkulation, Preis- und Mengendaten aus Mengenstaffel und Blanket Order sowie
Lieferantenbewertungen. Auch strategische Dokumente wie der Businessplan Einkauf oder
Ausschreibungsunterlagen vor einer tender sind vertraulich. Wer diese Daten abgrenzt und einstuft,
kann Schutzmalinahmen gezielt und proportioniert umsetzen.

Vertragliche Grundlagen und Regelungsinstrumente

Der vertragliche Schutz beginnt vor dem ersten Datenaustausch und zieht sich durch die gesamte
Lieferantenbeziehung. Zentrale Instrumente sind NDA, Klauseln in Einkaufsbedingungen und
spezifische Zusatzvereinbarungen.

Geheimhaltungsvertrag (NDA)

Ein NDA (Non-Disclosure Agreement) regelt vor Vertragsabschluss, welche Informationen geschiitzt
sind, wie lange die Pflicht gilt und welche Ausnahmen bestehen. Praxisubliche Laufzeiten der
Geheimhaltungspflicht nach Vertragsende liegen typischerweise bei drei bis funf Jahren, bei
Kern-Know-how haufig langer. Wichtig sind klare Definitionen, Vertragsstrafen oder Liquidated Damages
sowie das Recht auf Riickgabe oder Vernichtung von Unterlagen.

Einkaufsbedingungen und Rahmenvertrage

In Einkaufsbedingungen sollte eine Vertraulichkeitsklausel die NDA-Pflicht fortsetzen, den Kreis
berechtigter Empféanger festlegen und Offenlegungspflichten gegentiber Behorden regeln.
Rahmenvertrage ergéanzen dies um Konsultationsrechte bei Anderungen und Meldepflichten bei
Zwischenféllen. So bleibt der Schutz tGber den gesamten Lebenszyklus der Lieferantenbeziehung
bestehen.

Weitergabe an Sublieferanten

Ein haufiges Praxisthema ist die Weitergabe vertraulicher Unterlagen an Sublieferanten, etwa bei der
Materialsubstitution (ESG) oder bei verlagerten Fertigungsprozessen. Der Hauptlieferant sollte nur mit
vorheriger Zustimmung weitergeben dirfen und die Pflichten unverandert in gleicher Tiefe
weiterreichen. Rickverage auf Substufen miissen dokumentiert prifbar sein.

Organisatorische und technische Mal3hahmen

Vertragliche Pflichten wirken nur, wenn sie betrieblich gelebt werden. Need-to-Know,
Datenraum-Konzepte und sauberes Lieferantenmanagement tragen die praktische Umsetzung.

Need-to-Know und Informationsklassifizierung

Vertrauliche Informationen werden in Stufen klassifiziert — etwa 6ffentlich, intern, vertraulich, streng
vertraulich. Nur Personen mit tatséachlichem Bedarf erhalten Zugriff; Zugriffe werden protokolliert und
periodisch tberprift. Beim Lieferantenaudit und im Rahmen von KYC im Einkauf kann die Einhaltung
interner Geheimhaltungsstandards als Prifpunkt aufgenommen werden.

Sicherer Datenaustausch

E-Mail-Anhange und unverschlisselte Cloud-Speicher gelten in der Praxis als Risikokanale. Bewahrt
sind geschutzte Datenrdaume mit Zugriffsrechten, Wasserzeichen, Download-Logs und automatischem
Ablauf von Freigaben — etwa bei einer Ausschreibung. Bei Data Room oder Lieferantenportalen
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unterstitzt eine strukturierte Spend-Taxonomie und Materialgruppenhierarchie dabei, Zugriffe granular
auf relevante Materialgruppen zu beschranken.

Vertragsende und Datenbereinigung

Nach Vertragsende missen Unterlagen zuriickgegeben oder vernichtet werden — physisch und digital.
Eine dokumentierte Datenbereinigung bei Lieferantenwechsel oder Projektabschluss schlief3t
Sicherungskopien, lokale Kopien und ERP-Zugriffe ein. Restlaufzeiten der Geheimhaltungspflicht
werden in einer Vertragstabelle Giberwacht.

Risiken, Verletzungen und Kontrollen

VersttRe gegen die Vertraulichkeit konnen wirtschaftlich erheblich sein — von derMitkonkurrenz Uber
Preisnachteile bis zur Haftung gegeniiber Kunden. Kontrollen und klare Sanktionen minimieren das
Risiko.

Typische Risikosituationen

Risiken entstehen besonders bei Lieferantenwechsel, Change of Control beim Lieferanten, Insolvenz
oder wenn Mitarbeiter Lieferanten-intern wechseln. Auch der Einsatz externer Dienstleister fur
Entwicklung oder Cost Breakdown birgt Abflussrisiken. Eine Bow-Tie-Analyse kann helfen, Ursachen,
Praventions- und ReaktionsmalRnahmen systematisch zu verknipfen.

Vertragliche Sanktionen und Rechte

Bewahrt sind Vertragsstrafen fir nachgewiesene VersttR3e, ein Recht auf voriibergehende Aussetzung
der Belieferung sowie Termination for Cause bei schwerwiegenden oder wiederholten Verletzungen.
Erganzend kdnnen Unterlassungs- und Beseitigungsanspriche sowie Auskunft Uber Empfanger
vereinbart werden. Rechtliche Bewertung der Einzelfalle bleibt einer fachkundigen Prifung vorbehalten.

Praventive Kontrolle und Monitoring

Regelmafige Stichproben bei Lieferantenaudits, Protokollauswertung aus Datenraumen und
Vertrags-Compliance-Reviews gehdren zur Prozessoptimierung im Einkauf. Wer Vertraulichkeitsklauseln
in ein bestehendes Compliance- und Audit-Programm einbettet, erkennt Abweichungen fruh.
Dokumentierte MaRnahmen belegen zugleich die Angemessenheit im Sinne des GeschGehG.

Vertraulichkeit in Ausschreibung und Verhandlung

Gerade in friihen Phasen der Zusammenarbeit — Anfrage, Verhandlung, Musterphase — ist das
Abflussrisiko hoch, weil Informationen geteilt werden missen, ohne dass ein Auftrag besteht.

Ausschreibungen mit kontrollierter Informationsgabe

In der Angebotsphase sollten Lieferanten zunéchst nur die Informationen erhalten, die fir ein
belastbares Angebot nétig sind — etwa Funktionsanforderungen statt vollstandiger Zeichnungen. Ein
NDA vor Freigabe detaillierter Unterlagen und klare Regeln zur Riickgabe nach Ende der tender sind
Standard. So bleibt die eigene Position in der Verhandlung gewahrt.

Preis- und Kostentransparenz

Die Offenlegung von Cost Breakdown oder Offener Kalkulation erfordert besonderen Schutz, da sie
Preisverhandlungen und Wettbewerbspositionen offenlegt. Eine Most-Favored-Customer-Klausel beim
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Lieferanten kann in diesem Kontext geschéaftskritische Preisinformationen enthalten. Ergénzend sind
Zweckbindungs- und Weitergabeverbote fiir Kostendaten ausdricklich zu vereinbaren.

Aktuelle Entwicklungen: Digitalisierung und Compliance

Digitaler Datenaustausch, Lieferketten-Compliance und ein wachsendes Bewusstsein fur
Know-how-Schutz verandern die Umsetzung von Confidentiality im Einkauf.

Plattformen, Portale und Lieferantenintegration

Supplier Enablement und digitale Lieferantenportale standardisieren den Datenaustausch, ersetzen
aber nicht die vertragliche Basis: Zugriffsrechte, Protokollierung und Geheimhaltungspflichten mussen
abgestimmt sein. Auch bei elektronischen Commercial Invoice-Prozessen oder im Austausch von
Lieferterminen im S&OP Cycle kénnen betrieblich sensible Daten entstehen.
Vertraulichkeitsanforderungen sind daher in Systemarchitektur und Schnittstellen einzuplanen.

Lieferkette, Nachhaltigkeit und Datenweitergabe

Nachhaltigkeitsanforderungen und EU-Taxonomie erfordern den Austausch von Lieferantendaten
entlang der gesamten Kette — etwa zu CO2-Werten oder Herkunftsnachweisen. Das Spannungsfeld
zwischen Transparenzpflichten und Vertraulichkeit wird in der Praxis haufig Uber aggregierte,
anonymisierte Datenldsungen aufgeldst. Klare Vereinbarungen, welche Daten weitergegeben werden
diarfen, sind dabei zentral.

Mitarbeiter- und Kulturthema

Vertraulichkeit scheitert seltener an fehlenden Vertragen als an mangelndem Bewusstsein. Schulungen
fur Einkauf und Technik, klare Eskalationswege bei Verdachtsfallen und eine glaubwiirdige
Vorbildfunktion des Managements erhéhen die Wirksamkeit aller technischen MaRnahmen. On- und
Offboarding-Prozesse mit Riickgabe- und Loéschverpflichtungen runden das Bild ab.

Typische Kennzahlen

NDA-Abdeckung vor Datenaustausch: 100 %
Anteil der Lieferanten mit unterzeichnetem NDA vor erster Ubergabe vertraulicher Unterlagen

Anteil Audits mit Geheimhaltungsprufung: > 80 %
Typischer Richtwert fur kritische Lieferanten; Prufpunkt im Lieferantenaudit

Dokumentierte Datenbereinigung nach Projektende: > 95 %
Anteil abgeschlossener Projekte mit Vernichtungs- bzw. Riickgabebestéatigung

Praxisbeispiel

Ein mittelstandischer Maschinenbauer entwickelt ein neues Sondermaschinenkonzept und ladt funf
Zulieferer zur Angebotsabgabe ein. Vor der Freigabe der vollstandigen Zeichnungen unterschreibt jeder
Anbieter ein NDA mit dreijéhriger Laufzeit und Vertragsstrafenregelung; Zugang zu den Unterlagen
erhalt jeder nur Uber einen geschitzten Datenraum mit Ablaufdatum. Nach der Vergabe verpflichtet der
gewonnene Lieferant vertraglich, Bearbeitungsdetails nur an namentlich benannte Sublieferanten
weiterzugeben. Bei Projektabschluss bestatigt der Hersteller die vollstdndige Rickgabe und Léschung
aller vertraulichen Unterlagen per Dokumentation.
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* NDA mit Laufzeit, Vertragsstrafe und Rickgabepflicht vor erster Detailfreigabe

« Geschutzter Datenraum statt E-Mail-Anhéngen, Zugriffsprotokollierung und automatischer Ablauf
* Weitergabeverbot an Sublieferanten ohne vorherige schriftliche Zustimmung

* Dokumentierte Datenbereinigung und Vernichtungsbestatigung nach Projektabschluss

Fazit

Confidentiality ist im industriellen Einkauf kein Formalakt, sondern ein wirtschaftlicher
Schutzmechanismus fiir Know-how, Preisposition und Wettbewerbsvorteile. Sie beginnt mit einem
sauberen NDA vor dem ersten Datenaustausch und endet mit dokumentierter Datenbereinigung nach
Vertragsende. Organisatorische MaflRnahmen wie Need-to-Know und sichere Datenraume sind
mindestens so wichtig wie die vertragliche Seite. Lieferanten, Substufen und digitale Kanéle missen
einbezogen werden, da hier die gro3ten Liicken entstehen. Wer Vertraulichkeit systematisch in
Einkaufsbedingungen, Audits und Prozesse integriert, reduziert Risiken nachweisbar und schafft die
Basis fur vertrauensvolle, langfristige Lieferpartnerschaften.

Haufige Fragen

Was bedeutet Confidentiality im Einkauf?

Confidentiality bezeichnet die Pflicht, vertrauliche Informationen wie Zeichnungen, Kalkulationen oder
Preisdaten vor unbefugtem Zugriff zu schiitzen. Sie wird vertraglich tlber NDAs und Klauseln in
Einkaufsbedingungen vereinbart und organisatorisch durch Need-to-Know und sichere Datenrdéume
umgesetzt. Ziel ist der Schutz von Geschaftsgeheimnissen und Wettbewerbsvorteilen.

Wann sollte ein NDA im Einkaufsprozess abgeschlossen werden?

Idealerweise vor dem ersten Austausch vertraulicher Unterlagen, also bereits vor detaillierten
Ausschreibungsunterlagen oder Zeichnungen. Die Laufzeit der Geheimhaltungspflicht nach
Vertragsende liegt in der Praxis typischerweise bei drei bis funf Jahren, bei Kern-Know-how oft l&anger.
Wichtig sind klare Definitionen, Ausnahmen, Riickgabepflichten und Sanktionen bei Verstol3.

Wie lange gilt eine Geheimhaltungspflicht typischerweise?

Ubliche Laufzeiten nach Vertragsende liegen je nach Branche und Sensibilitat bei drei bis finf Jahren.
Bei Kern-Know-how oder langen Produktlebenszyklen werden auch deutlich langere Zeitrdume
vereinbart. Die angemessene Dauer sollte sich am Schutzbedarf der Information orientieren und im
Einzelfall rechtlich gepriift werden.

Was gehort alles zu vertraulichen Informationen im Einkauf?

Dazu z&hlen Zeichnungen, Stucklisten, Lastenhefte, Cost Breakdown, Offene Kalkulation, Preis- und
Mengendaten, Lieferantenbewertungen sowie strategische Dokumente wie der Businessplan Einkauf.
Auch Zusagen zu Abnahmemengen aus einer Blanket Order oder Terms eines Service Level
Agreement (SLA) sind vertraulich. Entscheidend ist eine klare Klassifizierung im Unternehmen.

Darf ein Lieferant Informationen an Sublieferanten weitergeben?

Nur wenn dies vertraglich ausdrtcklich erlaubt oder der Einkaufer vorher zustimmt. In der Praxis wird
vereinbart, dass der Hauptlieferant die Geheimhaltungspflichten unverandert in gleicher Tiefe an
Substufen weiterreicht und die Einhaltung dokumentiert. Ohne solche Regelungen entsteht ein
erhebliches Kontrollproblem fiir den einkaufenden Betrieb.
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Was passiert bei einem Verstol3 gegen die Vertraulichkeit?

Vertraglich kommen Vertragsstrafen, Unterlassungs- und Beseitigungsanspriiche, Auskunftsrechte
sowie eine aulRerordentliche Kiindigung (Termination for Cause) in Betracht. Zusétzlich kénnen
gesetzliche Anspriiche aus dem GeschGehG bestehen. Voraussetzung ist in der Regel, dass der
Geschadigte angemessene Geheimhaltungsmalnahmen nachweisen kann — daher sind
Dokumentation und Kontrollen zentral.
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