AMPLIFA EINKAUFSLEXIKON

Hinweisgebersystem: Whistleblowing im
Industriebetrieb professionell organisieren

Ein Hinweisgebersystem ist ein organisiertes Meldeverfahren, tber das Mitarbeitende, Lieferanten
und Dritte Hinweise auf Regelverstéf3e im Unternehmen melden kénnen. Fur Industriebetriebe und
Zulieferer ist es insbesondere seit dem Hinweisgeberschutzgesetz (HinSchG) relevant, das
bestimmte Unternehmen zur Einrichtung eines internen Meldewegs verpflichtet. Im Einkauf betrifft
es direkt Themen wie Compliance bei Lieferanten, Korruptionspravention und die intakte
Lieferkette.

Das Wichtigste in Kirze

« Ein Hinweisgebersystem erlaubt interne und externe Meldungen Uber konkrete oder vermutete
Verstol3e gegen Gesetze und interne Regeln.

- Das Hinweisgeberschutzgesetz verpflichtet Unternehmen ab in der Regel 50 Beschéftigten zur
Einrichtung interner Meldekandle; die Meldeinstanz muss vertraulich arbeiten.

* Hinweise kdnnen sich auch auf Verfehlungen in der Lieferkette beziehen, etwa Korruption, Betrug
oder Verstol3 gegen Verhaltenskodizes.

* In der Praxis werden Haufig Kanéle wie E-Mail, Telefon-Hotline, Online-Formular oder spezialisierte
Meldesoftware kombiniert.

» Richtige Handhabung des Systems senkt Haftungspotenzial, starkt Compliance-Kultur und ist
zunehmend auch Bewertungskriterium in der Lieferantenauswahl.

» Vertraulichkeit und Schutz vor Repressalien sind gesetzlich vorgegeben und missen organisatorisch
gesichert werden.

Definition: Hinweisgebersystem

Ein Hinweisgebersystem bezeichnet die Gesamtheit von Meldekanélen, organisatorischen
Zustandigkeiten und Verfahren, mit denen Hinweise auf Versto3e entgegengenommen, gepruft und
weiterverfolgt werden. Es umfasst sowohl die technische Infrastruktur als auch die personellen und
prozessualen Regelungen.

Rechtlicher Rahmen im Uberblick

Basis in Deutschland ist das Hinweisgeberschutzgesetz (HinSchG), das die
EU-Whistleblowing-Richtlinie umsetzt. Danach missen Unternehmen ab typischerweise 50
Beschaftigten mindestens einen internen Meldeweg einrichten, der eine vertrauliche Kommunikation mit
der hinweisgebenden Person erlaubt. Unternehmensspezifische Anforderungen und die
Angemessenheit der Ausgestaltung sollten stets im Einzelfall geprtift werden.

« Pflicht zur internen Meldekanéle ab in der Regel 50 Beschaftigten
« Anforderung an Vertraulichkeit und Sperrfrist fir Meldende
» Schutz vor Repressalien und Benachteiligungsverbot

Amplifa Marketplace - Einkaufslexikon amplifa-marketplace.com/lexikon/hinweisgebersystem



» Externe Meldestellen von Bund und Landern als zweite Instanz

Abgrenzung zu Compliance-Hotline und Ombudsstelle

Der Begriff wird haufig synonym verwendet, es gibt jedoch Unterschiede. Eine Compliance-Hotline ist
meist nur ein Kanal, wahrend das Hinweisgebersystem den gesamten Prozess von der Meldung Uber
die Prifung bis zur Dokumentation und Rickmeldung umfasst. Eine Ombudsstelle ist eine externe
Person oder Kanzlei, die als neutraler Kanal agiert und die Meldeperson von der Organisation
entkoppelt.

Bedeutung fur Einkauf und Beschaffung

Der Einkauf ist eine der am starksten korruptionsanfélligen Funktionen: Beschaffungsvolumina,
persodnliche Kontakte zu Lieferanten und Spielrdume bei der Anbieterauswahl schaffen Anreize fiir
Schmiergeld, Biindelung von Auftragen oder Datenmissbrauch. Ein funktionierendes
Hinweisgebersystem ist daher ein zentrales Kontrollinstrument.

Typische Hinweis-Szenarien im Beschaffungskontext

Meldungen kénnen sich auf interne VersttRe beziehen, aber auch auf Fehlverhalten von Lieferanten
oder Dienstleistern. In der Praxis haufen sich Themen wie Kickbacks, Infiltration von Preisen, Ausfall von
Qualitatsstandards bei Leihware oder manipulation von Lieferscheinen. Auch VerstéRe gegen
Lieferkettensorgfaltspflichten wie Menschenrechts- oder Umweltverletzungen bei Sublieferanten fallen
darunter.

» Beglnstigung einzelner Anbieter bei der Vergabe

» Falsche Kennzeichnung oder Herkunft von Waren

» VersttRe gegen Verhaltenskodizes in der Lieferkette

» Missbrauch vertraulicher Angebotsdaten oder Kalkulationen

Verkntpfung mit Lieferantenmanagement und Pre-Qualification

Das Hinweisgebersystem speist sich aus Daten, die auch im Lieferantenmanagement entstehen.
Erkenntnisse aus Hinweisen flie3en in die Bewertung von Lieferanten ein und kénnen die
Bewertungskriterien in kiinftigen Ausschreibungen verandern. Umgekehrt sollten Lieferanten im
Rahmen der Pre-Qualification Giber die Existenz des Hinweisgebersystems informiert werden, damit
auch externe Hinweise zuflieRen kdnnen.

Methoden und Vorgehen bei der Einrichtung

Ein wirksames Hinweisgebersystem entsteht in mehreren Schritten: Organisation und Zustéandigkeiten
festlegen, Kanale definieren, Verfahrensdokumentation erstellen und die Organisation schulen. Eine
strukturierte Massnahmenpipeline hilft, alle gesetzlichen und internen Anforderungen systematisch
abzuarbeiten.

Meldekanale auswéhlen

Typische Kanéle sind ein Online-Meldeportal, eine anonyme Telefon-Hotline, eine dedizierte
E-Mail-Adresse oder ein personliches Gesprach mit der Meldestelle. Die Kombination mehrerer Kanéle
erhoht die Zuganglichkeit. Ein externer Kanal wie eine Ombudsstelle oder ein Dienstleister kann die
Akzeptanz bei Angst vor Repressalien erhdhen.
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Verfahren und Fallbearbeitung definieren

Der Kern ist ein dokumentiertes Verfahren: Eingangsbestatigung der Meldung, Prifung der
Zustandigkeit, Sperrfrist fur Rickfragen an die Meldende Person, Fristen fur eine Rickmeldung
(gesetzlich in der Regel drei Monate fur die Riickmeldung an die hinweisgebende Person), internes
Fallmanagement und Eskalationspfade. Bei gezielt schwebenden Fallen, etwa einer Priifung von
Lieferanten, empfiehlt sich die Einbindung einer definierten Notfallteam-Einkauf-Konfiguration, um
Beschaffungsaktivitaten kurzfristig anzupassen.

» Bestatigung der Meldung innerhalb der gesetzlich vorgesehenen Frist

« Diskretion: nur betroffene Personen einbeziehen, die zur Prifung notig sind
« Dokumentation der Prifungsschritte und Ergebnisse

» Rlckmeldepflicht gegentiber der hinweisgebenden Person

Sensibilisierung und Schulung

Ein System wirkt nur, wenn es bekannt und akzeptiert ist. Schulungen fir Einkaufer und Flhrungskréfte,
Intranet-Seiten und Kurzhinweise in der Onboarding-Mappe erhéhen Sichtbarkeit. Wichtig ist auch die
Kommunikation an Lieferanten, etwa Uber den Lieferantenkodex oder standardisierte NDA-Vorgaben,
damit externe Beteiligte die Meldewege kennen.

Wichtige KPIs und Qualitatsmerkmale

Obwohl Hinweisgebersysteme Qualitatsmerkmale wie Vertraulichkeit und Datenschutz kaum auf eine
einzelne Zahl reduzieren lassen, gibt es praxistaugliche Kennzahlen, mit denen sich die Wirksamkeit
messen lasst. Ziel ist nicht die Maximierung der Meldezahl, sondern ein gesundes Meldesystem, in dem
Fehler sichtbar und bearbeitet werden.

Meldungsvolumen und Kanalverteilung

Eine plotzlich stark sinkende Meldezahl kann ebenso ein Warnsignal sein wie ein abnormer Anstieg, der
auf kommunizierte Fehlentwicklungen oder Konflikte hinweist. Die Verteilung lber die Kanéle zeigt,
welche Wege von den Beschaftigten tatsachlich genutzt werden, und hilft bei der Weiterentwicklung des
Systems.

Bearbeitungsqualitat und Fristen

Zentrale Messgrof3en sind die Einhaltung von Bestatigungs- und Riickmeldefristen, der Anteil
substantiierter Hinweise, die Dauer der Fallbearbeitung und der Anteil abschlieRend dokumentierter
Falle. Unternehmen mit etabliertem Berichtswesen filhren diese Daten in Ubersichten, die von Auditoren
und Kundenanfragen im Rahmen der Lieferantenbewertung erwartet werden.

Risiken, Kontrollen und Datenschutz

Hauptfehlschlage von Hinweisgebersystemen sind fehlende Vertraulichkeit, mangelnde Unabhé&ngigkeit
der Meldestelle und unvollstandige Dokumentation. Dazu kommen datenschutzrechtliche
Anforderungen, die bei der Speicherung und Weitergabe personenbezogener Daten strikt einzuhalten
sind. Diese Punkte sollten regelméaRig geprtft werden; fur die rechtliche Bewertung im Einzelfall ist
fachkundiger Rat anzuraten.

Vertraulichkeit, Anonymitat und Datenschutz
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Vertraulichkeit heif3t: nur die Meldestelle kennt die Identitat der Meldenden, sofern diese nicht
ausdricklich zustimmt. Anonyme Meldungen sind erlaubt, erschweren aber Riickfragen. Die
Speicherung der Meldungen erfolgt auf Basis einer Datenkontrolle mit definierten
Zugriffsberechtigungen und Loschfristen; der Datenschutzbeauftragte sollte in die Konzeption
einbezogen werden.

MiBbrauch und absichtlich falsche Meldungen

Nicht jeder Hinweis ist fundiert. Das System muss so ausgelegt sein, dass absichtlich falsche
Meldungen nachvollziehbar und ggf. arbeitsrechtlich greifbar sind, ohne legitime Meldende
abzuschrecken. Klare interne Regeln zur vertrauensvollen Bearbeitung und ein ansprechbarer
Ansprechpartner reduzieren Konfliktpotenzial.

Integrationskontrollen im Einkauf

Hinweise aus dem Beschaffungsumfeld sollten in bestehende Kontrollmechanismen einflieen:
Vier-Augen-Prinzip bei der Bestellauslosung, regelmafiige Marktanalyse zur Plausibilisierung von
Preisen, und dokumentierte Mehrfachangebote (Multiple Sourcing) wirken préaventiv. Fallt ein Lieferant
durch einen Hinweis auf, kann eine gezielte Nachforderung von Unterlagen oder ein erhthtes
Prifregime (Carrier Performance bzw. Lieferantenbewertung) folgen.

Aktuelle Entwicklungen und Ausblick

Der Regulierungsdruck nimmt zu: Neben dem Hinweisgeberschutzgesetz wirken Anforderungen aus
der Lieferkettensorgfaltspflicht, aus Nachhaltigkeitsberichterstattung und aus Kundenanforderungen im
Rahmen von Lieferantenaudits. Hinweisgebersysteme werden damit vom reinen Compliance-Instrument
zu einem Baustein der ESG- und Resilienz-Agenda.

Verzahnung mit Lieferkettensorgfalt und Nachhaltigkeit

Hinweise zu Arbeitsbedingungen, Umweltauflagen oder Rohstoffherkunft bei Sublieferanten werden
zunehmend Teil der Sorgfaltspflichtprozesse. Unternehmen integrieren Hinweisgebersysteme in
Risikomaps und Abhilfemal3nahmen und fiihren Meldekanéle auch Uber Lieferantenportale und den
Lieferantenkodex ein.

Digitalisierung und Kl-gestitzte Fallunterstitzung

Moderne Systeme bieten automatisierte Eingangsbestatigungen, Verschliisselung, Ubersetzung und
strukturierte Kategorisierung von Meldungen. In der Praxis etablieren sich zudem Auswertungen zur
Friherkennung von Mustern, etwa auffallige Muster bei Vergaben oder Preisen. Wichtig bleibt, dass
Automatisierung die vertrauliche Fallbearbeitung durch Menschen unterstitzt und nicht ersetzt.

Typische Kennzahlen

Bestatigungsfrist eingehalten: 100 % innerhalb von 7 Tagen
gesetzlich vorgegebene Frist; Abweichungen dokumentieren

Ruckmeldequote an Hinweisgebende: > 95 %
Anteil substantiierter Falle mit fristgerechter Riickmeldung

Anteil substantiierter Hinweise: typischerweise 20-50 %
gesundes Signalband; sehr niedrige Werte deuten auf Kommunikationsdefizite
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Durchschnittliche Fallbearbeitungszeit: 30—90 Tage
stark abhangig von Fallkomplexitéat; je kirzer, desto glaubwirdiger das System

Praxisbeispiel

Ein mittelstandischer Maschinenbauer mit rund 120 Beschaftigten und einem stark zersplitterten
Lieferantenportfolio fuhrt nach einer Kundenanfrage im Rahmen eines Lieferantenaudits ein
strukturiertes Hinweisgebersystem ein. Uber das System flieBen mehrere Hinweise auf zu enge
Kontakte eines Einkaufers zu einem bestimmtem Mechaniklieferanten. Die Priifung ergibt Gberhthte
Preise und nicht dokumentierte Zusatzvereinbarungen. Der Fall fihrt zu einer Neuausschreibung mit
Multiple Sourcing, einer Verscharfung der Bewertungskriterien und einer Erweiterung des
Lieferantenkodex, die Uber die Pre-Qualification an alle Lieferanten kommuniziert wird.

« Einrichtung eines anonymen Online-Meldeportals zusatzlich zu einer internen E-Mail-Adresse

« Definition eines dokumentierten Fallverfahrens mit klarer Zustandigkeit in der Compliance-Funktion
* Verzahnung der Hinweisauswertung mit Lieferantenbewertung und Pre-Qualification

e Schulung aller Einkaufer und Information der Lieferanten tber den Lieferantenkodex

Fazit

Ein Hinweisgebersystem ist fur Industriebetriebe langst mehr als eine gesetzliche Pflicht: Es ist ein
Frihwarnsystem, das Risiken im eigenen Betrieb und in der Lieferkette sichtbar macht. Fur Einkaufer
liefert es direkte Erkenntnisse Uber Korruptions- und Qualitatsrisiken und stérkt die Position gegentber
Lieferanten und Kunden. Entscheidend ist nicht die reine Einrichtung, sondern die konsequente
Verankerung in Prozessen, Schulungen und Lieferantenkommunikation. Wer Vertraulichkeit,
Datenschutz und Bearbeitungsqualitat ernst nimmt, gewinnt Vertrauen auf allen Seiten. Damit wird das
Hinweisgebersystem zu einem tragenden Baustein modernen Lieferantenmanagements.

Haufige Fragen

Ab wann besteht eine Pflicht zur Einrichtung eines Hinweisgebersystems?

Nach dem Hinweisgeberschutzgesetz missen Unternehmen ab in der Regel 50 Beschaftigten
mindestens einen internen Meldeweg einrichten. Fur kleinere Unternehmen gilt die Pflicht grundsatzlich
nicht, sofern keine besonderen Anforderungen aus anderen Vorschriften bestehen. Die genaue
Ausgestaltung sollte im Einzelfall gepriift werden.

Muss ein Hinweisgebersystem anonyme Meldungen erméglichen?

Anonyme Meldungen sind nicht zwingend gesetzlich vorgeschrieben, gelten aber als bewéhrte Praxis,
weil sie die Hirde fir Meldende senken. Vertraulichkeit ist dagegen verpflichtend: Die Identitat der
hinweisgebenden Person darf ohne deren Zustimmung nicht offenbart werden. Viele Unternehmen
setzen deshalb Systeme ein, die anonyme Meldungen technisch ermdglichen.

Welche Fristen gelten bei der Bearbeitung von Hinweisen?

In der Regel muss der Eingang einer Meldung innerhalb von sieben Tagen bestétigt werden. Die
hinweisgebende Person erhdlt innerhalb von typischerweise drei Monaten und maximal vier Wochen
nach Abschluss des Verfahrens eine Riickmeldung. Fristiberschreitungen sollten dokumentiert und
begrindet werden.
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Koénnen auch Lieferanten oder externe Personen Hinweise melden?

Ja, das Hinweisgeberschutzgesetz schitzt auch externe Hinweisgebende wie Lieferanten, Kunden oder
Berater. Viele Unternehmen machen ihr System deshalb tber den Lieferantenkodex, das
Lieferantenportal oder die Pre-Qualification bekannt. Externe Hinweise zu Lieferantenfehlverhalten sind
fur den Einkauf besonders wertvoll.

Was passiert mit falschen oder boswilligen Meldungen?

Absichtlich falsche Meldungen sind nicht durch das Hinweisgeberschutzgesetz geschiitzt und kénnen
arbeits- oder strafrechtliche Konsequenzen haben. Wichtig ist, dass das Verfahren die Prifung der
Substanz eines Hinweises dokumentiert, damit fundierte und unbegriindete Meldungen unterschieden
werden konnen. Ein fairer Umgang schutzt Meldende, ohne missbrauchliche Meldungen zu legalisieren.

Was kostet ein Hinweisgebersystem flur einen Mittelstandler?

Die Kosten hangen vom gewahlten Weg ab: Ein einfacher interner Meldeweg tber E-Mail und Telefon ist
in der Praxis nahezu kostenlos, verlangt aber personelle Kapazitat. Externe Ombudsstellen oder
spezielle Meldeportals erzeugen laufende Kosten, die typischerweise im unteren bis mittleren
vierstelligen Jahresbereich liegen. Entscheidend sind weniger die Systemkosten als die Belastbarkeit
des internen Fallmanagements.
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