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AMPLIFA EINKAUFSLEXIKON

Supplier Risk Management:
Lieferantenrisiken systematisch erkennen
und steuern
Supplier Risk Management bezeichnet die systematische Identifikation, Bewertung und Steuerung

von Risiken, die von Lieferanten und Dienstleistern für ein Unternehmen ausgehen. Es umfasst die

gesamte Lieferantenbeziehung von der Auswahl über Vertragssteuerung bis zur laufenden

Überwachung. Ziel ist es, Versorgungssicherheit, Compliance, Finanzstabilität und Reputation

abzusichern, bevor Schäden eintreten. In der Praxis ist es damit ein Kernbestandteil moderner

Beschaffungsziele und des Lieferantenmanagements.

Das Wichtigste in Kürze
• Supplier Risk Management identifiziert, bewertet und mindert Risiken entlang der gesamten

Lieferantenbeziehung.

• Typische Risikokategorien sind Lieferfähigkeit, Finanzkraft, Compliance, Nachhaltigkeit,

Cyber-Sicherheit und Länder- oder Konzentrationsrisiken.

• In der Praxis hat sich eine Risikosegmentierung nach Kritikalität und Ausfallwahrscheinlichkeit

bewährt, häufig auf Basis einer ABC-XYZ-Analyse.

• Wirksame Kontrollen reichen von Dual Sourcing und Sicherheitsbeständen bis zu vertraglichen

Instrumenten wie Limitation of Liability oder Bank Guarantee.

• Kernkennzahlen sind Lieferantenrisiko-Score, Anteil kritischer Ersatzlieferanten,

On-Time-in-Full-Quote und Reklamationsquote.

• Der Prozess sollte jährlich bzw. anlassbezogen durchlaufen werden und eng mit

Lieferantenstammdatenpflege und Lieferantenentwicklung verzahnt sein.

Definition: Supplier Risk Management
Supplier Risk Management ist die unternehmensinterne Disziplin, die potenzielle Störungen und

Verluste aus Beschaffungsbeziehungen frühzeitig erkennt und gegen geeignete Maßnahmen steuert.

Es verbindet strategische Beschaffung, Qualitätssicherung, Recht und Finanzen zu einem

ganzheitlichen Blick auf den Lieferantenstamm.

Abgrenzung zum klassischen Lieferantenmanagement

Das klassische Lieferantenmanagement fokussiert auf Leistung, Preise und Entwicklung von

Lieferanten. Supplier Risk Management ergänzt diese Perspektive um die Frage, welche Ereignisse die

eigene Versorgung oder Compliance gefährden könnten. Beide Disziplinen greifen auf denselben

Datenbestand zurück, insbesondere auf eine saubere Lieferantenstammdatenpflege. In der Praxis

werden Risikobewertung und Lieferantenbewertung daher häufig in einem Prozess gebündelt.
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Warum das Thema an Bedeutung gewinnt

Globale Lieferketten, strengere Pflichten zur Lieferkettensorgfalt und zunehmende Elektro- und

Softwareanteile in Produkten erhöhen die Anzahl möglicher Störquellen. Gleichzeitig können Ausfälle

bei Schlüsselkomponenten Produktion und Umsatz unmittelbar gefährden. Lieferkettengesetzliche

Anforderungen verlangen zudem dokumentierte Sorgfaltsprozesse, die ohne strukturiertes

Risikomanagement kaum erbringbar sind. Hinweise auf konkrete Rechtsfolgen sollten stets juristisch im

Einzelfall geprüft werden.

Risikokategorien bei Lieferanten
Ein funktionierendes Supplier Risk Management beginnt mit einer strukturierten Risikolandschaft. In der

Praxis haben sich sechs Kategorien bewährt, die für nahezu jede Industrie anwendbar sind.

Liefer- und Performance-Risiken

Hierzu zählen Terminabweichungen, Qualitätsmängel, Kapazitätsengpässe und Ausfälle durch

Insolvenz oder Katastrophen. Typische Frühindikatoren sind sinkende On-Time-Delivery-Raten,

steigende Reklamationsmeldungen oder zunehmende Preisdiskussionen. Besonders kritisch sind

Einzelquellen bei lang laufenden Toolings oder spezialisierten Fertigungsverfahren.

Finanzielle Risiken

Ein Lieferantenausfall durch Insolvenz trifft Einkäufer oft mit Wochen Vorlaufzeit erkennbaren Signalen:

geänderte Zahlungsziele, personelle Abgänge oder ausbleibende Investitionen. Praxisüblich werden

Bonitätsratings, Jahresabschlüsse und Zahlungserfahrungen regelmäßig bewertet. Bei hohen

Vorauszahlungen sichern Instrumente wie eine Bank Guarantee oder Anzahlungsrekurse das Risiko ab.

Compliance-, Rechts- und Nachhaltigkeitsrisiken

Verstöße gegen Richtlinien-Compliance Einkauf, Produktsicherheits- oder Umweltauflagen können

Warenverkehr, Zertifizierungen und Reputation gefährden. Materialbezogene Anforderungen wie eine

Restricted Substances List (RSL) müssen aktiv beim Lieferanten überwacht werden. Vertragsseitig

werden Haftungsfragen über Limitation of Liability, Indemnity und eine klare Jurisdiction Clause

abgesichert.

Cyber- und Datenrisiken

Lieferanten mit Zugang zu internen Systemen oder Zeichnungsdaten erweitern die Angriffsfläche des

eigenen Unternehmens. In der Praxis prüfen Einkäufer Zertifizierungen zur Informationssicherheit,

Zugriffskonzepte und Vorfallreaktionspläne vor Freigabe. Auch im Rahmen von IP Co-Creation ist die

Vertraulichkeit und Rechtezuordnung vertraglich festzulegen.

Methoden und Vorgehen im Supplier Risk Management
Der Prozess folgt typischerweise fünf Schritten: Risikoidentifikation, Segmentierung, Bewertung,

Maßnahmenableitung und laufende Überwachung. Entscheidend ist die Priorisierung, da nicht jeder der

häufig mehrere tausend Lieferanten gleich tief geprüft werden kann.

Lieferantensegmentierung mit ABC-XYZ-Analyse

Die Kombination von Beschaffungsvolumen (ABC) und Liefer- bzw. Nachfragestabilität (XYZ) liefert eine

bewährte Grundlage zur Risikosegmentierung. A-Artikel mit schwankender Versorgung (A-Z) verdienen
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die intensivste Betreuung, etwa durch Dual Sourcing oder Sicherheitsbestände. Diese Segmentierung

sollte auch die Lieferantensegmentierung nach Abhängigkeitsgrad ergänzen: Wie stark ist der Lieferant

vom eigenen Auftrag abhängig, und wie umgekehrt?

Bewertung und Scorecards

In der Praxis werden Risiken häufig mit Scorecards bewertet, in denen Auswirkung und

Eintrittswahrscheinlichkeit je Risikokategorie skaliert werden. Das Ergebnis ist ein

Lieferantenrisiko-Score, der in regelmäßigen Lieferantenbewertungen einfließt. Zusätzlich liefern Audits

nach einem strukturierten Auditplan, Qualifikationsfragenbögen und Referenzchecks belastbare

Bewertungsbasis. Die Bewertung sollte anlassbezogen aktualisiert werden, etwa vor

Volumenverlagerungen oder bei kritischen Meldungen.

Maßnahmen zur Risikominderung

Typische Maßnahmen sind Dual Sourcing, Sicherheits- oder Strategiebestände, vertragliche

Rückforderungs- und Prüfungsrechte sowie eine aktive Lieferantenentwicklung bei Schwachstellen. Bei

vergaberelevanten Entscheidungen unterstützt eine strukturierte Request for Proposal (RFP) mit

einheitlichen Risikofragen den Vergleich. Kosten-Nutzen-Analyse hilft, Aufwand und Schadenpotenzial

von Maßnahmen gegeneinander abzuwählen. Low-Cost Country Sourcing sollte nur mit zusätzlichem

Risikopuffer, etwa längeren Beschaffungszeiten und geprüfter Logistikkette, erfolgen.

Integration in die Beschaffungsprozesse
Supplier Risk Management entfaltet seine Wirkung nur, wenn es in die operativen und strategischen

Prozesse des Einkaufs eingebettet ist – von der Stammdatenqualität bis zur Produktionsplanung.

Datenbasis und Stammdaten

Ohne konsistente Lieferantenstammdatenpflege ist Risikomanagement kaum steuerbar: Zertifikate,

Versicherungsbestätigungen, Bonitätsdaten und Ansprechpartner müssen aktuell und zentral verfügbar

sein. Eine strukturierte Katalogverwaltung und Katalog-Content-Management helfen zudem, nur

freigegebene Lieferanten und Artikel in Bedarfsprozessen zuzulassen. So wird verhindert, dass

unqualifizierte Quellen über Umwege in den Beschaffungsprozess gelangen.

Operative Kopplung an Planung und Bestellwesen

Risiken wirken sich unmittelbar auf Disposition und Fertigung aus: Der Master Production Schedule

(MPS) sollte kritische Vorprodukte mit erweiterten Vorlaufzeiten oder Alternativquellen berücksichtigen.

Bestellprozesse über den PO Order liefern Transparenzdaten, etwa tatsächliche

Lieferterminabweichungen je Lieferant. Bei grenzüberschreitenden Beschaffungen sind Transport- und

Dokumentationsrisiken zu beachten, etwa bei der Kontrolle von Konnossement und Ursprungsbelegen.

Finance- und Prozessschnittstellen

Die Finanzabteilung liefert Zahlungs- und Bonitätsinformationen und bewertet Vorauszahlungsrisiken.

Invoice Automation erhöht die Transparenz über Zahlungsströme und erkennt Auffälligkeiten wie

geänderte Bankverbindungen früher. Im Schadensfall sind definierte Eskalations- und

Reklamationsprozesse nötig, die von der Reklamationsmeldung bis zur Vertragsprüfung reichen.
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Wichtige KPIs für das Supplier Risk Management
Kennzahlen machen Risiken messbar und zeigen die Wirkung von Maßnahmen. In der Praxis hat sich

ein schlanker KPI-Satz bewährt, der regelmäßig – häufig monatlich oder quartalsweise – ausgewertet

wird.

Leistungs- und Qualitätskennzahlen

Der On-Time-in-Full-Quote (OTIF) zeigt, welcher Anteil der Bestellungen vollständig und termingerecht

ankam; in der Praxis werden häufig Werte oberhalb von 95 bis 98 Prozent angestrebt. Die

Reklamationsquote je Lieferant und die Erstfachprüfungsquote qualifizieren die Qualitätsseite. Beide

Kennzahlen fließen typischerweise in die Lieferantenbewertung ein und lösen bei Verschlechterung

definierte Eskalationen aus.

Risiko- und Abdeckungskennzahlen

Zentrale Steuergrößen sind der Anteil kritischer Artikel ohne qualifizierten Ersatzlieferanten, der Anteil

des Volumens bei Einzelquellen sowie der durchschnittliche Risikoscore je Lieferantensegment.

Ergänzend geben Inventory Turns Aufschluss, ob Sicherheitsbestände für kritische Positionen

angemessen dimensioniert sind. Mit Should-Costing lässt sich zudem bewerten, ob Preisänderungen

von Lieferanten tatsächlich kostengetrieben oder risikobedingt sind.

Aktuelle Entwicklungen und Digitalisierung
Risikodaten stehen zunehmend automatisiert zur Verfügung, und regulatorische Anforderungen machen

kontinuierliche Überwachung zur Pflichtaufgabe. Der Trend geht von jährlichen Punktprüfungen hin zu

laufendem Monitoring.

Automatisiertes Monitoring und Frühwarnsysteme

Externe Datenquellen wie Bonitätsdaten, Nachrichtendienste und Handelsregisterinformationen werden

zunehmend automatisch mit dem eigenen Lieferantenstamm abgeglichen. Interna aus Bestell- und

Qualitätsdaten – etwa OTIF-Trends und Reklamationsentwicklung – ergänzen diese Frühwarnsignale.

Ziel ist es, auffällige Muster zu erkennen, bevor es zum Ausfall kommt.

Regulatorische Anforderungen an die Lieferkette

Lieferkettensorgfalts- und Nachhaltigkeitsberichtspflichten verlangen dokumentierte Risikoanalysen,

Präventiv- und Abhilfemaßnahmen entlang der eigenen Zulieferung. Das erfordert belastbare

Nachweise über Audits, Schulungen und Korrekturmaßnahmen, die auch beim Auditplan der

Qualitätsabteilung berücksichtigt werden sollten. Die konkreten Pflichten sind abhängig von

Unternehmensgröße, Sitz und Branche und sollten rechtlich im Einzelfall geprüft werden.

Resilienz statt reiner Kostenoptimierung

Viele Unternehmen überdenken die einseitige Fokussierung auf niedrige Einkaufspreise und

regionalisieren Teile ihrer Beschaffung. Nahsourcing und Dual Sourcing gewinnen an Gewicht, selbst

wenn Stückkosten höher liegen. Eine saubere Kosten-Nutzen-Analyse berücksichtigt dabei auch

vermiedene Ausfallkosten und geringere Kapitalbindung durch kürzere Wege.
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Typische Kennzahlen
On-Time-in-Full-Quote (OTIF): > 95–98 %
Üblicher Zielkorridor in der Industrie; Verschlechterung gilt als Frühwarnindikator

Anteil kritischer Artikel ohne Ersatzlieferant: < 5 %
Richtwert; je kritischer die Technologie, desto höher der Aufwand für Alternativquellen

Reklamationsquote je Lieferant: < 1–2 %
Branchenabhängig; sollte je Warengroup normiert ausgewertet werden

Anteil Einzelquellen-Volumen: fallend / < 20 %
Richtwert für Industrieunternehmen; Ziel hängt stark von Fertigungstiefe und Technik ab

Inventory Turns (kritische Artikel): 6–12 pro Jahr
Typischer Richtwert; niedrigere Werte deuten auf hohe Sicherheitsbestände zur Risikodeckung hin

Praxisbeispiel
Ein mittelständischer Maschinenbauer mit rund 1.200 Aktivlieferanten stellte fest, dass für mehrere

Guss- und Elektronikkomponenten nur Einzelquellen existierten. Nach einem kurzfristigen Ausfall eines

Zulieferers stand die Fertigung nahezu zwei Wochen still. Das Unternehmen etablierte daraufhin ein

strukturiertes Supplier Risk Management.

• ABC-XYZ-Analyse über alle aktiv beschafften Artikel zur Identifikation der kritischen Positionen

• Risikoscorecards für die Top-100-Lieferanten mit jährlicher Aktualisierung und definierten

Eskalationsstufen

• Aufbau von Ersatzquellen für kritische Baugruppen inklusive Qualifizierung nach einheitlichem

Auditplan

• Vertragliche Absicherung über Limitation of Liability und klare Reklamationsprozesse bei neuen

Rahmenverträgen

Fazit
Supplier Risk Management verwandelt Lieferantenrisiken von einer tagesaktuellen Überraschung in

eine steuerbare Größe. Entscheidend sind eine saubere Datenbasis, eine konsequente Segmentierung

nach Kritikalität und ein möglichst schlanker, wiederholbarer Prozess. Maßnahmen müssen

Kosten-Nutzen-Abwägungen standhalten und fest in Bestell-, Planungs- und Qualitätsprozessen

verankert sein. Unternehmen, die Frühwarnindikatoren systematisch auswerten, gewinnen

Reaktionszeit und Verhandlungsmacht. Letztlich ist Risikomanagement kein einmaliges Projekt, sondern

ein kontinuierlicher Bestandteil der Lieferantenbeziehungen.

Häufige Fragen

Was versteht man unter Supplier Risk Management?

Supplier Risk Management ist die systematische Identifikation, Bewertung und Steuerung von Risiken,

die von Lieferanten ausgehen. Dazu zählen Lieferausfälle, Qualitätsmängel, Insolvenzrisiken,

Compliance-Verstöße und Cyber-Bedrohungen. Ziel ist, Versorgungssicherheit und Compliance

frühzeitig abzusichern, bevor Schäden entstehen.
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Welche Lieferantenrisiken gibt es?

Typische Risikokategorien sind Liefer- und Performance-Risiken, finanzielle Risiken wie Insolvenz,

Qualitätsmängel, Compliance- und Nachhaltigkeitsverstöße sowie Cyber- und Datenrisiken. Dazu

kommen Länder- und Logistikrisiken sowie Konzentrationsrisiken bei Einzelquellen. Welche davon im

Vordergrund steht, hängt von Branche, Produkt und Beschaffungsstruktur ab.

Wie erstellt man einen Lieferantenrisiko-Management-Prozess?

In der Praxis bewährt sich ein fünfstufiger Prozess: Risikoidentifikation, Segmentierung der Lieferanten,

Bewertung mit Scorecards, Maßnahmenableitung und laufende Überwachung. Basis sind saubere

Lieferantenstammdaten sowie Leistungsdaten aus Bestell- und Qualitätsprozessen. Der Prozess sollte

jährlich und anlassbezogen durchlaufen werden.

Wie bewertet man Lieferantenrisiken objektiv?

Bewährt sind Scorecards, in denen Auswirkung und Eintrittswahrscheinlichkeit je Risikokategorie

skaliert und zu einem Gesamtscore verdichtet werden. Ergänzend fließen harte Daten ein: OTIF-Quote,

Reklamationsquote, Bonitätsrating und Auditergebnisse. Eine ABC-XYZ-Analyse hilft, die

Bewertungstiefe nach Kritikalität zu staffeln.

Welche Maßnahmen reduzieren Lieferantenausfallrisiken?

Typische Maßnahmen sind Dual Sourcing, Sicherheitsbestände für kritische Artikel, aktive

Lieferantenentwicklung bei Schwachstellen und vertragliche Absicherungen. Auch regelmäßige Audits

und Frühwarnmonitoring von Bonitäts- und Leistungsdaten reduzieren das Risiko wirksam. Die

Maßnahmenwahl sollte immer über eine Kosten-Nutzen-Analyse erfolgen.

Welche Kennzahlen gehören zum Supplier Risk Management?

Kernkennzahlen sind der Lieferantenrisiko-Score, der Anteil kritischer Artikel ohne Ersatzlieferant, die

OTIF-Quote und die Reklamationsquote. Ergänzend liefern Inventory Turns und der Volumenanteil bei

Einzelquellen wichtige Hinweise. Die Kennzahlen sollten in regelmäßigen Lieferantenbewertungen

ausgewertet werden.


